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BAB IV 
ANALISA DAN PERANCANGAN 
Analisa memiliki peranan yang penting dalam membuat rincian sistem 
baru. Analisa merupakan langkah pemahaman persoalan sebelum mengambil 
keputusan penyelesaian hasil utama, sedangkan tahap perancangan merupakan 
hasil dari analisa bentuk perancangan agar dapat lebih mudah dimengerti oleh 
penguna. Analisa sistem dilakukan untuk dapat mengetahui lingkungan 
permasalahan mencakup dalam perkembangan sistem yang akan dibangun. 
Adapun cakupan permasalahan tersebut dapat terlihat dengan dilakukannya 
identifikasi, observasi, kuesioner dan memahami kinerja dari sistem.  
Pada bab ini penulis akan menjelaskan proses implementasi sistem 
monitoring keamanan jaringan yang terintegrasi dengan menggunakan Security 
Onion yang berbasis open source, dalam studi kasus pengamanan diterapkan pada 
mesin sensor dengan menerapkan landasan teori dan metode penelitian yang 
sudah dibahas pada bab-bab sebelumnya. 
4.1. Analysis 
Pada tahap ini di analisa spesifikasi sistem yang akan dibangun, perangkat 
yang dibutuhkan seperti perangkat lunak (software) dan perangkat keras 
(hardware) yang dibutuhkan untuk instalasi dan konfigurasi sistem monitoring 
jaringan. 
4.1.1. Software 
Semua perangkat lunak yang digunakan berjalan dalam Sistem Operasi 
Security Onion versi 14.04.5.1, perangkat lunak dan plugins yang digunakan 
untuk implementasi sistem yang dirancang adalah: 
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Tabel 4.1. Spesifikasi Sofware yang dibutuhkan 
Basic Package 
Operating System Security Onion 14.04.5.1 
Web Server Apache2 
Database Server MySQL 5.5 
C/C++ Compiler GCC Compiler and Development 
Libraries 
Web Browser Chromium 
Common Package PHPMyAdmin 
Data Presentation 
Interface for Full Content Data, Alert 
Data, Session Data and Some Metadata 
NetworkMiner and Xlico 
Interface for Full Content Data, Alert 
Data, Session Data and Some Metadata 
Squil 
Interface for Alert Data and Some 
Metadata 
Snorby 
Squert 
Interface for Bro and Alert Data ELSA 
Client for Session Data Argus Ra 
Protocol Analyzers for Full Content Data Wireshark, Tshark, and Tcpdump 
Library GD Development Libraries 
Data Delivery 
Alet Data Rule Updates & Spool 
Processing 
Pulled Pork 
Barnyard2 
Sensor to Server Data Delivery pcap_agent 
snort_agent 
sancp_agent 
pads_agent 
http_agent 
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Tabel 4.1. Spesifikasi Sofware yang dibutuhkan (Lanjutan) 
Full Content & Transript Delivery CapMe 
Log Collection Syslog-ng 
Host Log Alerting & Analysis OSSEC 
ELSA Log Search Sphinx 
Data Collection 
Session Data and Metadata Argus Server 
PRADS 
Alert Data Snort 
Suricata 
Extracted Content  Bro 
Full Content Data Collector Dumpcap 
Netsniff-ng 
Perangkat lunak tersebut bukan perangkat lunak release terbaru, namun 
dipilih berdasarkan hasil testing & evaluation. Hal ini dikarenakan bugs dan juga 
masalah kompatibilitas yang ditemukan pada software plugins terbaru sehingga 
yang dipilih adalah perangkat lunak versi sebelumnya. Semua perangkat lunak di 
atas dapat diunduh dari internet. 
4.1.2. Hardware 
Agar sistem mampu berjalan sesuai dengan yang diharapkan, maka 
hardware di mana perangkat lunak itu dijalankan juga harus diperhatikan. 
Meskipun sebenarnya tidak ada persyaratan tertentu mengenai spesifikasi 
hardware minimum yang harus dipenuhi dalam menjalankan sebuah sistem 
monitoring jaringan, khususnya Security Onion beserta paket-paket aplikasi 
lainnya, namun berdasarkan pengalaman dan juga setelah sharing dengan 
beberapa praktisi, melakukan proses perbandingan, dan lain sebagainya, maka 
dapat disimpulkan spesifikasi hardware yang paling baik untuk sebuah sistem 
monitoring jaringan minimal dengan Processor Intel Core 2 Duo, RAM 2 GB, 
kebutuhan storage disesuaikan dengan keadaan di lapangan dan power supply 
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yang dapat menjamin stabilnya aliran listrik ke komputer, hal ini untuk 
menghindari kejadian seperti bad sector atau hilangnya record data. Sedangkan 
dalam proses implementasi, spesifikasi hardware yang digunakan adalah sebagai 
berikut ini: 
Tabel 4.2 Spesifikasi Hardware yang dibutuhkan  
Prosessor Processor Intel Core i3 3,2 Ghz 
RAM 2 GB 
Free Space 500 GB 
Power Supply 450 Watt 
UPS APC 1100/VA 660 Watt 
4.1.3. Kuesioner 
Pembuatan kuesioner ini dimaksudkan dalam rangka mendapatkan data - 
data yang lebih akurat untuk analisis permasalahan yang akan digunakan sebagai 
dasar pengembangan. Kuesioner ini terdiri dari 7 pertanyaan yang diedarkan 
secara langsung dengan jumlah responden sebanyak 40 orang. Jawaban dari 
responden telah dihitung dengan persentase sebagai berikut: 
1. Berapa lama setiap kali Anda online menggunakan WiFi Perpustakaan 
UIN Sultan Syarif Kasim? 
Persentase jawaban No.1 dirangkum pada Tabel 4.3. 
Tabel 4.3. Tabel persentase hasil kuesioner pertanyaan 1. 
Pilihan Responden Persentase 
Kurang dari 1 jam 15 37.5 % 
1 – 2 Jam 19 47.5 % 
Lebih dari 2 jam 6 15 % 
Total 40 100 % 
2. Apakah yang Anda lakukan ketika sedang online? 
Persentase jawaban No.2 dirangkum pada Tabel 4.4. 
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Tabel 4.4. Tabel persentase hasil kuesioner pertanyaan 2. 
Pilihan Jawaban Persentase 
Browsing 12 30 % 
Chatting 5 12.5 % 
Video Streaming 6 15 % 
Download 12 30 % 
Game Online 2 5 % 
Lain-lain 3 7.5 % 
Total 40 100% 
3. Situs - situs seperti apa sajakah yang Anda kunjungi saat browsing 
internet? 
Persentase jawaban No.3 dirangkum pada Tabel 4.5. 
Tabel 4.5. Tabel persentase hasil kuesioner pertanyaan 3. 
Pilihan Jawaban Persentase 
Situs Komunitas/Jejaring Sosial (seperti: 
Facebook, Twitter, G+, Instagram) 
11 27.5 % 
Email 3 7.5 % 
Situs Forum (seperti: Kaskus, dll) 6 15 % 
Situs Jual Beli Online (seperti: Bhinneka, 
Lazada) 
4 10 % 
Situs Blog (seperti: Blogger, Wordpress) 7 17.5 % 
Situs-situs lainnya 9 22.5 % 
Total 40 100% 
4. Apakah Anda kesulitan untuk terkoneksi dengan jaringan WiFi 
Perpustakaan UIN Sultan Syarif Kasim? (Jika ya lanjut ke pertanyaan 
No. 5). 
Persentase jawaban No.4 dirangkum pada Tabel 4.6. 
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Tabel 4.6. Tabel persentase hasil kuesioner pertanyaan 4. 
Pilihan Jawaban Persentase 
Ya  27 67.5 % 
Tidak 13 32.5 % 
Total 40 100% 
5. Apa saja kesulitan yang Anda alami pada saat terkoneksi dengan 
jaringan WiFi Perpustakaan UIN Sultan Syarif Kasim? 
Persentase jawaban No.5 dirangkum pada Tabel 4.7. 
Tabel 4.7. Tabel persentase hasil kuesioner pertanyaan 5. 
Pilihan Jawaban Persentase 
Kesulitan untuk login 12 44.44 % 
Kecepatan koneksi internet tidak stabil 11 40.74 % 
Lain-lain 4 14.82 % 
Total 27 100% 
6. Apakah Anda pernah mendapatkan malicious packet seperti virus, 
spyware atau trojan ketika menggunakan WiFi Perpustakaan UIN 
Sultan Syarif Kasim?  
Persentase jawaban No.6 dirangkum pada Tabel 4.8. 
Tabel 4.8. Tabel persentase hasil kuesioner pertanyaan 6. 
Pilihan Jawaban Persentase 
Ya 11 27.5 % 
Tidak 20 50 % 
Tidak Tahu 9 22.5 % 
Total 40 100% 
7. Apakah komputer/laptop Anda memiliki tools untuk mengatasi 
malicious packet yang masuk? 
Persentase jawaban No.7 dirangkum pada Tabel 4.9. 
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Tabel 4.9. Tabel persentase hasil kuesioner pertanyaan 7. 
Pilihan Jawaban Persentase 
Ya 31 77.5 % 
Tidak 9 22.5 % 
Total 40 100% 
8. Apakah komputer Anda sudah cukup terproteksi dengan adanya tools 
tersebut? 
Persentase jawaban No.8 dirangkum pada Tabel 4.10. 
Tabel 4.10. Tabel persentase hasil kuesioner pertanyaan 8. 
Pilihan Jawaban Persentase 
Ya 15 37.5 % 
Tidak 8 20 % 
Tidak Tahu 17 42.5 % 
Total 40 100% 
4.1.4. Evaluasi Kuesioner 
Berdasarkan hasil kuesioner di atas dan hasil pengamatan, pada sistem 
jaringan Hotspot terdapat beberapa kelemahan yang terutama berhubungan 
dengan keamanan jaringan, antara lain: 
1. Responden cenderung tidak tahu apakah laptop yang digunakan 
mereka untuk terhubung ke jaringan Wi-Fi UIN Sultan Syarif Kasim 
aman atau tidak. 
2. Responden cenderung mengalami masalah dengan kecepatan koneksi 
internet pada saat terhubung ke jaringan Wi-Fi UIN Sultan Syarif 
Kasim, yang mungkin saja disebabkan oleh paket - paket serangan 
yang menyebar di jaringan. 
3. Responden cenderung mengalami masalah dengan kecepatan koneksi 
internet pada saat terhubung ke jaringan Wi-Fi UIN Sultan Syarif 
Kasim, yang mungkin saja disebabkan oleh paket - paket serangan 
yang menyebar di jaringan. 
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4. Responden lebih banyak menghabiskan waktu untuk browsing dan 
download pada saat terkoneksi di jaringan Wi-Fi UIN Sultan Syarif 
Kasim, dimana aktivitas tersebut bisa saja mengundang ancaman 
terhadap jaringan. 
5. Belum ada sebuah sistem keamanan yang dapat digunakan untuk 
memonitor lalu lintas jaringan. 
6. Administrator jaringan tidak bisa melakukan analisis terhadap 
jaringannya sendiri karena tidak ada sebuah sistem yang dapat 
menyediakan informasi untuk dianalisis. 
4.1.5. Analisis Karakteristik Pengguna Sistem 
Pada analisis pengguna berguna untuk mengetahui siapa saja yang terlibat 
dalam penggunaan sistem. Pengguna sistem ini adalah administrator yang 
mempunyai peran: 
1. Masuk ke dalam sistem. 
2. Memantau kejadian yang terjadi pada jaringan. 
3. Membaca transkip alert. 
4. Membuat rule untuk menangani serangan dalam jaringan. 
5. Membuat laporan yang dihasilkan alert. 
4.1.6. Deskripsi Umum Sistem Usulan 
Setelah menganalisis data dari permasalahan yang ada, maka perangkat 
lunak yang bersifat free dan open source merupakan solusi yang paling tepat 
untuk menyelesaikan masalah yang terjadi. Open source banyak yang gratis dan 
juga bisa dimodifikasi tanpa beban moral terhadap isu pembajakan. Meskipun 
penggunaannya sulit bagi beberapa kalangan, namun ini merupakan solusi yang 
paling baik jika sebuah perusahaan/instansi tidak mau membayar mahal untuk 
penyediaan infrastruktur tersebut. Perangkat lunak ini juga dijalankan di atas 
sistem operasi yang gratis pula, yaitu Linux.  
Dengan ini, maka perusahaan/instansi dapat menekan biaya yang cukup 
signifikan dibandingkan harus mengeluarkan biaya dengan sistem yang berbayar, 
belum lagi biaya maintenance-nya. Namun, yang jadi permasalahan baru adalah 
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mencari perangkat lunak open source dengan fitur-fitur yang tepat dan efisien 
sesuai dengan kebutuhan perusahaan/instansi. Setelah proses kajian dari 
permasalahan yang ada, maka dapat disimpulkan bahwa sistem monitoring yang 
dibutuhkan oleh PTIPD UIN Sultan Syarif Kasim RIAU: 
1. Low Cost, High Scalability, Buildable, Real Time Operation dan High 
Extensibility. 
2. SLA Reports (Bandwidth dan Availability), Network Statistical 
Reporting, dan Trend Prediction. 
3. Membantu proses analisa, troubleshooting, dan reporting. 
4. Mampu menampilkan informasi performa jaringan baik dalam bentuk 
grafik, persentase, dan statistik. 
5. Mampu menampilkan kapan dan apa peristiwa yang terjadi serta 
mampu menyimpan seluruh record peristiwa secara periodik. 
6. Terdapat fungsi alert bila terjadi sesuatu pada perangkat yang 
dimonitor visualisasi yang lebih baik. 
Setelah mencari melalui berbagai forum, konsultasi dengan praktisi 
jaringan yang berpengalaman, menggali informasi dari artikel di berbagai media 
yang berkaitan dengan jaringan komputer, dan melakukan perbandingan langsung 
dengan proses ujicoba pemakaian software dengan pendekatan secara iteratif, 
maka disimpulkan bahwa Security Onion bisa menjadi solusi bagi instansi ini. 
Security Onion, dibuat di oleh Doug Burks dan saat ini dikelola bersama dengan 
sekelompok pengembang aktif lainnya untuk mengembangkan paket resmi 
maupun tidak resmi. Security Onion hanyalah sebuah sistem utama dan tidak 
dapat bekerja sendirian tanpa paket yang bekerja di dalamnya. Semakin baik 
dalam memilih dan menggunakan paket tersebut maka kinerja sistem yang 
dikembangkan juga akan jauh lebih baik. 
Beberapa fitur-fitur yang tersedia pada Sguil diantaranya adalah: 
1. Monitoring network services (SMTP, HTTP, ICMP, dan SNMP). 
2. Monitoring Host Resources (Processor Load, Disk Usage, Bandwidth). 
3. Kemampuan untuk mengambil alert dan menarik transkrip session 
dengan lengkap.  
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4. Tidak hanya melihat lalu lintas yang dipicu alert, tetapi juga lalu lintas 
di sesi yang terjadi sebelum dan sesuda alert. 
5. Korelasi Kerentanan. 
6. Dapat menghapus catatan database lama, misalnya menghapus hari 
terlama tanpa harus mematikan service Sguil. 
7. Mengubah status sensor menjadi merah disaat ada service down. 
8. Sistem alert seperti dengan email, pager, bahkan SMS gateway. 
9. Jika diterapkan dengan benar dapat menjadi sistem yang membantu 
untuk membangun service yang proaktif. 
10. Automatic file rotation. 
11. Support untuk implementasi redundant monitoring hosts. Tampilan 
yang mudah dipahami melalui web interface. 
12. Dapat menampilkan network status, notification, problem history, log 
file, dan lain sebagainya. 
Berikut ini adalah fitur dan keunggulan yang tersedia pada Squert 
diantaranya adalah: 
1. Dapat diintegrasikan dengan Squil. 
2. Menjadikan visualisasi host yang dimonitor menjadi lebih baik. 
3. Memungkinkan proses segmentasi dan host grouping. 
4. Terdapat fungsi autentikasi dan pengelompokan user. 
5. Dapat membuat visualisasi sesuai dengan keinginan pengguna. 
6. Tampilan yang mudah dipahami melalui web interface. 
7. Dapat menampilkan network status, notification dan problem karena 
terintegrasi dengan Nagios. 
8. Kemampuan untuk mendifinisikan network host secara hierarki. 
Sedangkan perangkat lunak lainnya yang diintegrasikan ke dalam Security 
Onion seperti Bro, CapME, Snorby, ELSA dan yang lainnya mempunyai 
keunggulan masing-masing yang fungsinya menjadi pelengkap dan fitur tambahan 
yang dirancang untuk memenuhi kebutuhan. Hal ini menjadi perhatian dalam 
menyusun skripsi ini mengingat ekspektasi serta peran sebuah sistem monitoring 
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yang nantinya dijalankan di perusahaan ini tidak hanya mampu memonitor 
perangkat yang sedang berjalan tapi juga mampu membuat laporan yang tepat, 
membantu proses troubleshooting, dokumentasi, dan juga mampu menampilkan 
performa jaringan yang sedang berjalan dalam bentuk grafik serta statistik 
sehingga dapat membantu proses analisis dan pengambilan keputusan. 
4.2. Design 
Tahap analisis menghasilkan rincian spesifikasi kebutuhan dari sistem 
yang akan dibangun. Perancangan menjadikan rincian spesifikasi kebutuhan untuk 
menghasilkan rancangan sistem yang akan dibangun dalam penelitian ini, penulis 
menggunakan simulasi wireless sebagai representasi sistem jaringan lingkungan 
produksi. Dengan kata lain, proses pengujian sistem aplikasi Intrusion Detection 
System (IDS) tidak menggunakan lingkungan nyata atau lingkungan internet. 
Penulis membagi proses perancangan menjadi sebagai berikut: 
4.2.1. Topologi Jaringan 
Berdasarkan data yang diperoleh, topologi fisik jaringan yang sekarang 
berjalan di PTIPD UIN Sultan Syarif Kasim Riau ialah seperti pada Gambar 4.1 di 
bawah ini. 
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Gambar 4.1. Topologi Jaringan Fisik pada PTIPD UIN Sultan Syarif Kasim Riau 
(Sumber: Data Primer, 2016)
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4.2.2. Perancangan Topologi Jaringan 
Berikut adalah topologi jaringan PTIPD UIN Sultan Syarif Kasim RIAU 
setelah diterapkan system monitoring jaringan dapat dilihat pada Gambar 4.2. 
Access Point Pustaka Lt 1
Bridge Firewall
Analyst PenTest Administrator
A
d
m
in
is
tr
a
ti
o
n
 T
e
a
m
Switch Pustaka 1
Access Point Pustaka Lt 2
Security Onion Standalone Server + 
Database Server
Internet Main Router Puskom
Juniper SFP
 
Gambar 4.2. Perancangan Topologi Jaringan Sistem Monitoring 
Rincingan keterangan dari gambar topologi jaringan komputer diatas ada 
2, yaitu: 
1. Jenis topologi yang digunakan adalah Star. 
2. Seluruh alamat internet protocol yang digunakan adalah kelas C. 
Berikut penjelasan kabel yang digunakan untuk menghubungkan setiap 
perangkat: 
1. Jenis kabel yang digunakan untuk menghubungkan antara komputer 
client dengan Hub adalah Straight. 
2. Jenis kabel yang digunakan untuk menghubungkan antara Hub ke 
Mesin Sensor adalah kabel Straight. 
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3. Jenis kabel yang digunakan untuk menghubungkan antara Access Point 
ke hub adalah kabel Straight. 
4. Tipe koneksi yang digunakan untuk menghubungkan antara Access 
Point ke Client penyerang adalah melalui transmisi wireless. 
Tabel 4.11. Rincian Topologi Fisik 
No. Sumber Tujuan Tipe Koneksi 
1 Attacker Access Point Wireless 
2 Access point Hub Straight 
3 Hub Client Straight 
4 Hub Sensor IDS Straight 
Tabel 4.12. Rincian IP Topologi Fisik 
No. Device IP Address Subnet Mask Gateway 
1 Access Point --- 255.255.255.0  
2 Attacker 192.16.180.14/24 255.255.255.0 192.16.180.1 
3 Mesin Sensor 192.16.180.250/24 255.255.255.0 192.16.180.1 
4 Client 192.168.88.10/24 – 
192.168.88.254/24 
Straight  
Gambar 4.2 merupakan rancangan topologi jaringan untuk sistem yang 
akan dijalankan nantinya. Tidak ada persyaratan khusus untuk meletakan di mana 
perangkat sistem harus dijalankan, sehingga pada kasus lainnya bisa meletakan 
sistem monitoring di mana saja asalkan masih dalam satu jaringan dengan host 
yang akan dimonitor. Pada proses perancangan dan implementasinya tidak perlu 
ada perubahan topologi jaringan yang sedang berjalan sehingga tidak 
mengganggu aktivitas jaringan dan proses bisnis. 
Sistem arsitektur NSM terdiri dari 3 komponen sebagai blok arsitektur 
penting dari setiap sistem NSM yaitu sensor, server, dan client. Sensor pada 
dasarnya adalah sebuah perangkat dimana terdapat semua tools untuk melakukan 
akuisisi data dan pengumpulan yang tersebar pada jaringan. Sensor terhubung 
dengan penyadap jaringan khusus dan berjalan dalam mode promiscuous untuk 
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menghindari lalu lintas dari dirinya sendiri atau dapat dipasang pada gateway di 
mana semua koneksi inbound dan outbound melalui jaringan dilewatinya.  
Server adalah elemen yang berfungsi seperti otak dan jantung dari sistem 
seperti mengontrol dan melayani arus data dan permintaan mengalir dari sensor 
ke server, client ke server, server untuk sensor, dan server untuk sensor. Selain 
itu, juga mengontrol bagaimana data disimpan dan diarsipkan dalam database 
pengumpulan bukti.  
Elemen terakhir, klien, pada dasarnya adalah sebuah antarmuka untuk 
analis untuk mengambil dan menganalisa data dari server. Pada sensor, selain alat 
untuk menangkap traffic, juga diinstal pada web server dan aplikasi berbasis web 
kolaboratif untuk tujuan analisa. Pada sisi klien, aplikasi klien diinstal untuk 
memberikan alat kolaborasi antara analis yang lainnya. 
Dalam kasus ini penulis menggabungkan server dengan sensor, mode ini 
dinamakan dengan mode standalone. Server bekerja sebagai database, IDS, web 
server sekaligus sensor.  
4.2.3. Perancangan Sistem 
Setelah perancangan topologi jaringan (simulasi LAN), selanjutnya adalah 
membuat perancangan sistem baru yang akan diuji dan diimplementasikan. Pada 
tahap ini penulis menspesifikasikan seluruh mesin sensor yang dibutuhkan. 
Penulis mendefinisikan seluruh komponen yang dibutuhkan dapat dilihat pada 
Gambar 4.3. 
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Gambar 4.3. Arsitektur Diagram  
(West Lambert. https://github.com/Security-Onion-Solutions/security-onion/wiki/Architecture, 
diakses 20 Januari 2000) 
Gambar 4.3 adalah arsitektur sistem yang menggambarkan hubungan 
antara software-software yang digunakan pada sistem monitoring jaringan. Semua 
software di atas saling menunjang kinerja sistem yang berjalan sehingga dapat 
dimanfaatkan secara maksimal dan memenuhi kebutuhan tersebut. Berikut 
penjelasan arsitektur sistem: 
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1. PCAP recorder (Menggunakan software: NetSniffer-ng) 
Komponen utama ini digunakan untuk menangkap network traffic 
yang masuk melalui network interface. Dengan bantuan PF_RING 
data dapat disimpan sementara di memori untuk disimpan kedalam 
sistem  
2. Intrusion Detection System (IDS) (Menggunakan software: Snort, 
Suricata)  
Lalu lintas yang datang dari network interface diarahkan ke Snort dan 
Suricata IDE. Ini merupakan software inti dari NSM, Software ini 
melihat dan mencatat traffic berbahaya pada jaringan berdasarkan 
signature (tanda) yang telah ditetapkan.  
3. NetworkFlow (NetFlow) software (Menggunakan software: Bro). 
Berdasarkan kesamaan cara kerja, software ini juga dapat didefinisikan 
sebagai IDS, perbedaannya software ini menghasilkan data yang 
berbeda dari IDS. Bro menulis network traffic berdasarkan protokol 
dan data dikirim ke software ELSA untuk dilakukan mengindeks. 
4. Host Intrusion Detection System (HIDS) (Menggunakan software: 
OSSEC). 
Merupakan software Endpoint dari NSM, Endpoint adalah sistem yang 
mencatat log peristiwa yang terjadi pada perangkat. Sebagai contoh: 
pemeriksaan integritas data, log keamanan Windows/Linux dan 
sebagainya. 
5. Web Interface untuk analisis log (Menggunakan software: ELSA) 
Perangkat lunak khusus untuk menampilkan log dari NetFlow software 
Bro, perangkat lunak yang sangat mudah digunakan untuk mencari dan 
visualisasi log.  
6. Alarm Console (Menggunakan software: Sguil, Squert) 
Merupakan software antarmuka yang diperlukan untuk pemantauan 
alarm IDS dan PCAP. 
Perancangan sistem monitoring ini dibuat agar jaringan menjadi lebih 
aman karena dapat mencatat dan memberikan peringatan kepada network 
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administrator apabila terjadi serangan. Intrusion Detection System (IDS) 
diterapkan menggunakan aplikasi Snort. Untuk menampilkan data yang telah 
dicatat (logging) dalam interface web, menggunakan aplikasi Squert, ELSA. Squil 
berfungsi sebagai mesin pengolahan informasi dari perangkat-perangkat jaringan 
yang di pantau. 
Sistem monitoring dapat digunakan oleh network administrator untuk 
mengamati lalu lintas jaringan melalui log yang dihasilkan IDS. Selain itu, 
network administrator juga dapat melakukan perubahan terhadap default rules 
yang telah ditetapkan, sehingga rules dapat sesuai dengan keadaan sekarang. 
Adapun perancangan diagram alir proses Intrusion Detection System (IDS) 
dapat dilihat pada Gambar 4.4. 
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Dapat dilihat pada diagram alir yang telah dibuat di atas bahwa Intrusion 
Detection System (IDS) melakukan scan terhadap lalu lintas jaringan yang 
memasuki sistem. Pada saat dilakukan scanning, Intrusion Detection System (IDS) 
secara otomatis akan mencatat paket data yang memasuki sistem. Selanjutnya, 
data yang ada akan dicocokan dengan rules yang telah ditetapkan oleh network 
administrator. Apabila data sesuai dengan rules yang telah ditetapkan maka 
Intrusion Detection System (IDS) akan menjalankan alerting system yang dimiliki. 
Hal yang tersebut tidak berlaku apabila pada saat melakukan pattern 
matching paket data yang memasuki sistem tidak memiliki pola yang sama 
dengan rules yang telah dibuat sebelumnya. Apabila pattern matching yang 
dilakukan tidak sesuai dengan rules yang ada, maka data tidak akan ditampilkan 
pada Sguil, baik pada log maupun pengiriman alert kepada network administrator. 
Data yang terdiri dari waktu serangan, jenis serangan, source address serta 
destination address akan ditampilkan di website menggunakan software Sguil. 
Data akan ditampilkan secara real time apabila network administrator tidak 
melakukan shutdown pada komputer server dimana Intrusion Detection System 
(IDS) berjalan. Data juga tidak akan hilang dalam kurun waktu tertentu sampai 
network administrator menghapusnya. 
